BEZPIECZENSTWO
ZAKLADU
PRZEMYSLOWEGO
PODCZAS PANDEMII
COVID-19

Dobre praktyki w zakresie zapewnienia
bezpieczenstwa ludzi, majgtku
| ciggtosci dziatania
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Pandemia COVID-19 jest nowym typem
zagrozenia, na ktére wystawione sg
przedsiebiorstwa. Znaczgco rozni sie on od
kryzysu finansowego w 2008 roku, poniewaz
moze dojs¢ niestety do utraty pracownikow,
szkdéd w mieniu, przerw w dziatalnosci, a
nawet bankructw. Obecna sytuacja na
Swiecie jest dynamiczna i niezmiernie trudno
przewidzie¢ rozwoj wypadkow w przysztosci.
Czy dzisiaj jestesmy na poczatku, w srodku
czy u schytku epidemii? Nie wiemy tego.

TUIR Allianz Polska jako wieloletni Panstwa
partner w ubezpieczeniach gospodarczych,
wykorzystujgc doswiadczenia w zakresie
zarzgdzania kryzysowego, pragnie podzieli¢
sie z Panstwem pakietem dobrych praktyk.

NA CELOWNIKU: BE’ZI’:’IECZENSTWO LUDZI,
MAJATKU | CIAGLOSC DZIALANIA

Niniejsze opracowanie stanowi zbiér dobrych praktyk
przeznaczonych dla firm w celu zapewnienia
bezpieczenstwa ludziom, zaktadowi i ciggtosci
dziatania. Przedstawione komentarze obejmujg
kluczowe obszary kazdej firmy (pracownikéw, procesy,
majatek) i majg charakter ogdélny. Z racji swej specyfiki
opracowanie nie wyczerpuje wszystkich mozliwych
rozwigzan, poniewaz zarzgdzanie kryzysowe musi
skupic¢ sie na najwazniejszych watkach. Nasze
rozwigzania nie sg doskonate, ale nie wolno czekac.

Generat Patton mawiat: ,dobry plan wykonany
natychmiast jest lepszy niz idealny 10 minut pozniej”.

Pragniemy, aby ta prezentacja byta jak Wikipedia, do
powszechnego wykorzystania, kopiowania

I rozpowszechniania. W przypadku pytan pozostajemy
do Panstwa dyspozyciji: ocenaryzyka@allianz.pl
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KLUCZOWE OBSZARY ZARZADZANIA
KRYZYSOWEGO W CZASIE PANDEMII COVID-19
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ZARZADZANIE
KRYZYSOWE

Okres pandemii to stan wyjgtkowy, gdzie
gtobwnym celem przedsiebiorstwa moze
by¢ niestety przetrwanie, inne schodzg na
dalszy plan. Kryzysem nalezy zarzgdzac.
Powotaj sztab kryzysowy, zespo6t ludzi

z petnomocnictwami i kompetencjami do
podejmowania szybkich i trudnych decyzji.



ZARZADZANIE KRYZYSOWE

SZTAB KRYZYSOWY

Powotaj zespdt kryzysowy. W jego skiad
powinni wchodzi¢ przedstawiciele
najwyzszego kierownictwa, osoby
reprezentujgce gtéwne obszary firmy np.
produkcje, finanse, IT, utrzymanie
ruchu, zarzgdzanie jakoscig. W zespole
powinien znalez¢ sie doradca prawny /
compliance, a takze specjalista PR.

Nadaj zespotowi uprawnienia i cele.

Zapewnij niezbedne srodki do realizaciji
dziatan.

Wspieraj zespot kryzysowy jak
i wszystkich pracownikdéw!

Zapewnij wtasciwg komunikacje zasad.

Zespot kryzysowy powinien okresla¢ konkretne cele, na biezgco przegladane
| korygowane w kontekscie zmieniajgcych sie warunkow. Zespot powinien by¢
skoncentrowany na analizie sytuacji, opracowaniu wytycznych, konkretnych
dziataniach i monitoringu w kluczowych obszarach:

BEZPIECZENSTWO BEZPIECZENSTWO
PRACOWNIKOW | LANCUCHA DOSTAW

WSPOLPRACOWNIKOW

Business Impact Analysis — Analiza wptywu na dziatalnosc

Plany i procedury postepowania

Monitoring | kontrola
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BEZPIECZENSTWO
PRACOWNIKOW

Zwro¢ uwage na kluczowy personel: samodzielnych
specijalistow, osoby decyzyjne, lideréw — ich absencja
moze spowodowac spowolnienie lub nawet
wstrzymanie procesow w firmie. Ponad wszystko staraj
sie zapewni¢ maksimum bezpieczenstwa zdrowotnego
w oparciu o oficjalne wytyczne organdw stuzb
panstwowych oraz WHO.



Okresl personel krytyczny dla realizacji
podstawowych procesow w firmie (np.
operatorzy kluczowych maszyn, IT, kluczowi
specjalisci zajmujgcy sie zakupami, handlowcy,
specijalisci ds. finansowych).

Ustal minimalng liczebnos¢ dla kluczowych
stanowisk w celu zapewnienia ciggtosci
dziatania, w kontekscie ustalonych celéw
biznesowych.

Tam gdzie mozliwe, ustal zastepcow dla
pracownikow kluczowych, nadajgc im
odpowiednie uprawnienia poprzedzone
szkoleniem.

Ustaw procesy awaryjne na wypadek
kwarantanny kluczowych osob.

BEZPIECZENSTWO PRACOWNIKOW

KLUCZOWI PRACOWNICY

BEZPIECZENSTWO SANITARNE

Udostepnij zasady utrzymania higieny i srodki
do ich stosowania (mydto, ptyny
dezynfekcyjne).

Wprowadz prace zdalng dla pracownikow,
ktorych zakres obowigzkoéw na to pozwala.

Zapewnij alternatywe do zebran, spotkan,
wyjazdow stuzbowych.

Minimalizuj grupowanie sie pracownikow
(wspolne positki, przerwy dla pracownikow,
szczegolnie roznych dziatow).

Wdrazaj zalecenia Gtéwnego Inspektoratu
Sanitarnego i zasady bezpieczenstwa
wprowadzane przez Ministra Zdrowia.

Badz proaktywny w kwestiach bezpieczenstwa!
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BEZPIECZENSTWO
PROCESOW

Analiza procesow i funkcji realizowanych

w przedsiebiorstwie stanowi podstawe do podjecia
dziatan zmierzajgcych do minimalizacji wptywu
obecnego stanu epidemicznego na dziatalnosc firm.
Pamietajmy, ze procesy to nie tylko produkcja.
Zastanow sie, jak mozna podtrzymac ciggtosc
dziatania w obszarze logistyki, IT, finanséw,
administracji.



BEZPIECZENSTWO PROCESOW

ANALIZA KLUCZOWYCH FUNKCJI

Zidentyfikuj procesy i krytyczne operacje (wgskie gardta) dla zapewnienia
ciggtosci dziatania w firmie.

Zidentyfikuj kluczowe systemy zapewniajgce ciggtos¢ dziatania.

Zweryfikuj istniejgce procedury pod katem np. akceptacji wydatkéw, wyboru
dostawcéw, weryfikacji sSrodowiska produkcyjnego.

Dokonaj analizy proceséw pod katem modyfikacji produkcji do potrzeb rynku.

Zaktualizuj procedury pod kgtem mozliwosci pracy zdalnej.

Zachecaj pracownikow do sugerowania propozycji uproszczen procedur.



BEZPIECZENSTWO PROCESOW

Dokonaj analizy podatnosci na utrate
ptynnosci finansowe;j.

Przeanalizuj procesy pod katem wymogoéw
dostarczenia dokumentéow w wers;ji
papierowej, koniecznosc¢ ztozenia recznych
podpiséw. Dostosuj procesy do
zmieniajgcych sie warunkow pracy zdalne;j.

Przeanalizuj umowy z odbiorcami

i dostawcami pod katem np. kar umownych,
klauzuli sity wyzszej i innych istotnych
zapisOw. Skonsultuj sie z prawnikiem.

Ustal, o ile to konieczne, z klientami

Zweryfikuj zakres obecnej ochrony
ubezpieczeniowej pod katem zmienionej
rzeczywistosci.

Zabezpiecz kluczowg dokumentacje
finansowa.

i dostawcami nowe tryby i terminy ptatnosci.

Zwieksz czestotliwos¢ przegladu wydatkow.

Przeanalizuj wydajnosc¢ i dostepnosc
obecnie realizowanych procesow
transportu.

Rozwaz dywersyfikacje dostawcow ustug
logistycznych.

Przyspieszaj procesy logistyczne tam
gdzie to mozliwe.

Zweryfikuj mozliwo$ci magazynowe,
zabezpiecz dodatkowe powierzchnie.

Przeanalizuj zasoby i systemy
informatyczne w zakresie przejscia
w tryb pracy zdalnej.

Zapewnij biezgcy back-up danych.

Pamietaj o zapewnieniu odpowiedniego
poziomu cyberbezpieczehnstwa w nowych
warunkach.

@

Przeanalizuj farncuch dostaw pod kgtem
ryzyka przerwy w dostawach, zwtaszcza
z rejonow szczegdblnie zagrozonych (np.
Wiochy, Hiszpania, Wielka Brytania).

Podejmij dziatania w celu dywersyfikacji
dostawcéw Srodkow produkcii.

Rozwaz koniecznos¢ modyfikacii
obowigzujgcych w zaktadzie kwalifikaciji
dostawcéw (czesto wymagane sg

audyty).

Zabezpiecz kluczowe srodki produkgciji
poprzez odpowiednie zapasy.
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BEZPIECZENSTWO
MAJATKU

Stan techniczny obiektow, instalacji i urzgdzen ma
znaczenie dla bezpieczenstwa zaktaddw, ale i ciggtosci
dziatania takze podczas pandemii. Dokonaj przegladu
kluczowej infrastruktury i zabezpiecz jej funkcje na
wypadek zamkniecia zaktadu. Zweryfikuj sprawnosc¢
zabezpieczen.

11
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BEZPIECZENSTWO MAJATKU

UTRZYMANIE TECHNICZNE BEZPIECZENSTWO POZAROWE

Sprawdz szczelnos¢ instalacji (np. gazowej, wod-kan).

Usun jak najszybciej usterki budowlane, np. nieszczelnosci

w dachu, zerwane piorunochrony.

Zweryfikuj wszelkie wycieki ptynow eksploatacyjnych
maszyn i usun ich przyczyny. Usun zalegajgce pyty.

Tam gdzie to mozliwe i bezpieczne, wytgcz zasilanie
elektryczne.

Tam gdzie to konieczne, zapewnij agregat pragdotworczy.

Tam gdzie to mozliwe i bezpieczne, odtgcz pozostate
media.

Tam gdzie to mozliwe, zapewnij dyzur pracownika
utrzymania ruchu.

Zweryfikuj czy system detekcji pozaru dziata
prawidtowo, usun ewentualne nieprawidtowosci.

Zweryfikuj czy instalacja tryskaczowa jest w trybie
gotowosci i zawory sg zabezpieczone w pozyciji
otwartej. Skonsultuj sie ze specjalistami.

Dokonaj przegladu stanu porzgdku na terenie
zaktadu. Odsun wszelkie materiaty palne od
urzadzen.

Zapewnij droznosc¢ drég pozarowych.

Sprawdz czy jest zapewniony dostep do
hydrantow zewnetrznych i wewnetrznych. Sprawdz
poziom wody w zbiornikach przeciwpozarowych.
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PODWYKONAWCY

BEZPIECZENSTWO MAJATKU

OCHRONA FIZYCZNA ZAKLADU

Przygotuj odpowiednie listy kontrolne obchoddéw na
wypadek wstrzymania dziatania zaktadu.

Opracuj plan postepowania w przypadku braku
dostepnosci pracownikow ochrony (np. wyznacz dyzury
stuzbom technicznym).

Pondw szkolenie dla pracownikéw ochrony
z uwzglednieniem nowych obowigzkow.

Zweryfikuj i zapewnij sprawnosc¢ systemow CCTV
(telewizja przemystowa), SSWIN (alarm wtamaniowy).

Zweryfikuj stan okien i drzwi. Zapewnij dodatkowe
zabezpieczenia w razie koniecznosci.

Twoje bezpieczenstwo jest
najwazniejsze — tam gdzie masz
mozliwos¢, ogranicz operacje firm
trzecich na terenie zakfadu.

Zwieksz nadzoér nad podwykonawcag
realizujgcym zadania na terenie firmy.

Upewnij sie, ze podwykonawca jest
przygotowany na nagte wstrzymanie
prac (zabezpieczenie frontu robot).

Okresl tryb postepowania w przypadku
nagtego wstrzymania prac przez
podwykonawce.

13
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BEZPIECZENSTWO
LANCUCHA DOSTAW

Materiaty i sSrodki produkcji stanowig krew kazdego
przedsiebiorstwa. Bez ich dostepnosci, jak rowniez
zapewnienia logistyki nie jest mozliwe funkcjonowanie
zadnej firmy produkcyjnej. Zidentyfikuj krytyczne

| zapewnij minimalne stany.



BEZPIECZENSTWO LANCUCHA DOSTAW

Pandemia spowalnia lub zatrzymuje niemal wszystko. Zatéz, ze srodki produkcji

nie dojada, a jesli przyjada to ze znacznym opo6znieniem. Beda tez drozsze.

+15% @

O tyle rosnie cena frachtu
lotniczego od lutego (indeks TAC)

+30% @

O tyle wzrosnie cena frachtu
towarow suchych (indeks Baltic Dry)

+10 dni @

O tyle diuzej bedzie jechat transport
do portu przeznaczenia
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BEZPIECZENSTWO LANCUCHA DOSTAW

L ANCUCH DOSTAW

Zidentyfikuj kluczowe surowce do utrzymania produkcji, uwzglednij
wyniki wczesniejszej analizy kluczowych produktow.

Okresl dostepne ilosci surowcow kluczowych, rozwaz wdrozenie
racjonowania ich do procesow produkciji.

Zweryfikuj daty waznosci surowcow, nadzoruj przestrzeganie zasad
FEFO (first expiry, first out).

Okresl tryb postepowania z wzrastajgcg iloscig odpadow.

Rozwaz dodatkowe umowy terminowe na odbior odpadow — ma to
szczegolne znaczenie w przypadku znacznych ilosci materiatow

o krotkiej dacie waznosci. Moze zabrakng¢ powierzchni
magazynowej na nowe surowce, kiedy bedzie zajmowana przez
materiaty, ktorych termin waznosci uptynat.




AUTORZY

PIOTR PRESZ

Specjalista ds. oceny ryzyka w Wydziale Oceny Ryzyka Majgtkowego TUIR Allianz Polska SA. Absolwent Politechniki Gdanskiej. Specjalizuje sie w ocenie ryzyk
majgtkowych i odpowiedzialnosci cywilnej. Menedzer systemow jakosci, certyfikowany audytor zintegrowanych systemow jakosci. Z Allianz zwigzany od 2019
roku. Wczesniej zdobywat doswiadczenia zarowno w przemysle, jak i ubezpieczeniach pracujgc jako inzynier oceny ryzyka.

MICHAL GORNY

Menedzer Wydziatu Oceny Ryzyka Majgtkowego TUIR Allianz Polska SA. Absolwent Politechniki Gdanskiej i programu stypendialnego na Universiteit Twente, Krolestwo
Niderlandéw. Od 15 lat przeprowadza oceny ryzyka i doradza klientom korporacyjnym w zakresie ryzyk majgtkowych, technicznych i odpowiedzialnosci cywilne;j.
Wyspecjalizowany w ryzykach procesowych i inzynieryjnych. Consulting Engineer AGCS SE w obszarze ryzyk odpowiedzialnosci cywilnej przedsiebiorstw. Autor licznych
szkolen i publikacji w prasie specjalistycznej z zakresu szeroko pojetego zarzgdzania ryzykiem. Certyfikowany audytor zintegrowanych systemow ISO. Z Allianz
zwigzany od 2013 roku.

OGRANICZENIE ODPOWIEDZIALNOSCI

Dobre praktyki TUIR Allianz Polska SA zostaty opracowane w oparciu o najlepsze dostepne techniki, standardy i wiedze. TUIR Allianz Polska SA
proponujgc niniejsze rozwigzania nie gwarantuje, ze zastosowanie sie do przedstawionych w dokumencie zalecen skutecznie zminimalizuje ryzyko
wystgpienia negatywnych skutkéw na dziatanie przedsiebiorstw, zwigzanych z epidemig COVID-19. Zadna tre$¢ zawarta w tym dokumencie nie
moze byc¢ interpretowana jako wskazujgca na istnienie ochrony ubezpieczeniowej lub gwarancje objecia ochrong przez TUIR Allianz Polska. W
ogtoszonym na terenie Polski stanie epidemii, nalezy bezwzglednie stosowac sie do wytycznych uprawnionych organow panstwowych takich jak
Gtowny Inspektorat Sanitarny czy Ministerstwo Zdrowia.



